Leitstellen sicherer machen

Anforderungen an resiliente Leitstellen ’
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Warum Leitstellen neue Sicherheitskonzepte brauchen

Leitstellen Ubernehmen eine zentrale Funktion
innerhalb kritischer Infrastrukturen. Sie koordinieren
Einsatzkrafte, verarbeiten Informationen in Echtzeit
und muassen auch in Ausnahmesituationen jederzeit
handlungsfahig bleiben. Verzégerungen oder
Systemausfalle kbnnen unmittelbare Auswirkungen
auf Menschen, Infrastruktur und éffentliche Sicher-
heit haben.

Gleichzeitig verandern sich die Anforderungen an
Leitstellen grundlegend. Neben den etablierten
Kommunikationswegen erfordern neue Datenquel-
len zusatzliche digitale Schnittstellen. Notruf-Apps,
Videoulbertragungen, Sensorik, externe Datenplatt-
formen wie Social Media und die zunehmende Ver-
netzung mit anderen Leitstellen und Organisationen
erhéhen die Komplexitat der Systeme deutlich.
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Vielféaltige Kommunikations- und Datenschnittstellen erh6hen die Anforderungen an Resilienz und Informationssicherheit.

Leitstellen sind heute keine isolierten technischen
Systeme mehr, sondern hochvernetzte Informa-
tionsplattformen mit einer Vielzahl interner und
externer Schnittstellen. Dies kann die Verwundbar-
keit erhdhen. Neben technischen Stérungen und

menschlichen Fehlern nehmen Cyberbedrohungen,

Manipulationsrisiken und Anforderungen an Daten-
schutz und Compliance kontinuierlich zu.
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Besonders kritisch sind dabei:

¢ Ausfalle zentraler IT-Systeme

¢ Manipulation von Einsatz- oder Lageinformationen
e unzureichend geschiitzte Schnittstellen

e fehlende Redundanzen

e unklare Verantwortlichkeiten

e unzureichende Sicherheitsprozesse

Eine sichere Leitstelle muss deshalb technische,
organisatorische und infrastrukturelle Sicherheits-
maBnahmen gemeinsam betrachten um den Uber-
gang zwischen verschiedenen Sicherheitsdoméanen
und zu potenziell unsicheren Drittsystemen optimal
Zu gestallten.



Sicherheitsanforderungen an moderne Leitstellen

Die Informationssicherheit einer Leitstelle basiert Mitarbeitende sensibilisieren
auf den Schutzzielen Verfligbarkeit, Integritat und
Vertraulichkeit. Fur Betreiber ergeben sich daraus
konkrete Anforderungen.

Technische MaBnahmen allein reichen nicht aus.
RegelmaBige Schulungen und Sensibilisierung
reduzieren Risiken durch Fehlverhalten.
Verfigbarkeit sicherstellen Sicherheit kontinuierlich weiterentwickeln
Kritische Systeme muissen hochverfligbar ausge-
legt sein. Redundante Systeme, Notfallkonzepte
und Ausweichverfahren stellen sicher, dass Ein-
satzprozesse auch bei Stérungen aufrechterhalten
werden kénnen.

Neue Technologien und sich &ndernde Rahmen-
bedingungen veradndern die Bedrohungslage
kontinuierlich. SicherheitsmaBnahmen missen
regelmafig Uberprift und angepasst werden.
SicherheitsmaBnahmen missen regelmaBig

i . .. Uberprift und angepasst werden.

Integritat von Informationen schiitzen
Einsatzentscheidungen basieren auf verlasslichen
Informationen. Manipulationen von Daten oder
Systemfunktionen missen verhindert, erkannt
und nachvollziehbar dokumentiert werden.

Vertraulichkeit gewdhrleisten Neue Technologien erhdéhen die Anforderungen

Personenbezogene und sensible Informationen
muissen vor unbefugtem Zugriff geschitzt werden.
Zugriffsrechte sind strikt nach dem Need-to-know-
Prinzip zu vergeben.

Kiinstliche Intelligenz, cloudbasierte Dienste,
Echtzeitdaten und zusatzliche Sensorquellen
schaffen neue operative Méglichkeiten.
Gleichzeitig erh6hen sie die Komplexitat

der Sicherheitsarchitektur und erfordern

Kommunikationswege absichern
9 zusatzliche SchutzmaBnahmen.

Leitstellen kommunizieren Uber zahlreiche
Kanale mit Einsatzkraften, Behorden, externen
Partnern und Birgern. Diese Schnittstellen
mussen technisch abgesichert und kontinuierlich
Uberwacht werden.

Sicherheitsorganisation etablieren

Klare Verantwortlichkeiten, definierte Prozesse
und eine belastbare Sicherheitsdokumentation
bilden die Grundlage eines wirksamen Sicher-
heitsmanagements. Dazu gehért auch die
Einhaltung gesetzlicher, regulatorischer
und vertraglicher Anforderungen.

Sicherheitsereignisse iiberwachen

Sicherheitsrelevante Ereignisse miissen
protokolliert, Uberwacht und analysiert
werden, um Angriffe oder Fehlfunktionen
frihzeitig zu erkennen.



Der Weg zur sicheren Leitstelle Projekterfahrung Leitstellen

01. Friihzeitige Bereitstellung von Ressourcen Integrierte Leitstelle Hochfranken: Begleitung bei
Einplanen von Ressourcen fir Informations- einer der ersten Zertifizierungen nach ISO 27001
sicherheit ab Beginn der Planung der Leitstelle auf Basis BSI IT-Grundschutz in Deutschland.

02. Schutzbedarf analysieren
Kritische Prozesse, Systeme und Daten
identifizieren. Relevanz flr zu erflllende

Kooperative Leitstelle Berlin: IT-Sicherheits-
beratung bei Planung und Qualitatssicherung.

Bewertungsverfahren festlegen. Bayerische integrierte Leitstellen: Erstellung und
03. Sicherheitsstrategie definieren Fortschreibung von Sicherheitsrahmenkonzepten.

Schutzziele, Rollen und Verantwortlichkeiten

festlegen.

04. SicherheitsmaBnahmen umsetzen
Technische, organisatorische und infrastruk- Expertise in Audit und Zertifizierung
turelle MaBnahmen implementieren.

05. Systeme validieren
Systeme durch Tests, Abnahmen und Sicher-
heitsprifungen auf ihre Belastbarkeit Gber-
prufen. Konformitat mit Bewertungsverfahren
validieren/sicherstellen.

06. Sicherheitim Betrieb verankern
RegelmaBige Audits, Revisionen, Schulungen
und ein kontinuierliches Sicherheitsmanage-
ment stellen sicher, dass SchutzmaBnahmen
dauerhaft wirksam bleiben.

07. Sicherheit kontinuierlich weiterentwickeln
Neue Risiken, technologische Veranderungen
und regulatorische Anforderungen missen
kontinuierlich bewertet und bertcksichtigt
werden.

08. Zertifizierung als Nachweis
Gerade im Umfeld kritischer Infrastrukturen
ist die, oft obligatorische, Zertifizierung nach
ISO 27001 auf Basis von BSI IT-Grundschutz

ein wichtiger Nachweis fur belastbare
Sicherheitsprozesse. BSI-ZERTIFIZIERTER

IT-SICHERHEITS-

Die IABG verfugt Uber zertifizierte Auditteamleiter
fur 1ISO 27001 auf Basis von BSI IT-Grundschutz
sowie Uber BSl-zertifizierte Experten flr Infor-
mationssicherheitsrevision und -beratung.

In Kombination mit langjéhriger Erfahrung im
Leitstellenumfeld unterstitzen wir Betreiber

bei Auditierung, Zertifizierung und der Weiter-
entwicklung ihrer Sicherheitsarchitektur.

Sichere Leitstellen bendtigen mehr als
Standardlésungen. Entscheidend ist ein
integrierter Ansatz aus Technologie,
Organisation und Sicherheitsmanagement.

Die IABG unterstutzt Betreiber bei der
Planung, Bewertung und Weiter-
entwicklung resilienter
Leitstellenstrukturen.

DIENSTLEISTER

Besondere Anforderungen in Dr. Stephan Gottwald

Leitstellenverbiinden Leiter Leitstellen &
Lagezentren

Werden mehrere Leitstellen ver-

netzt betrieben, miissen auch Konrad Rosmus

gemeinsame Sicherheitsstandards Leiter Zertifizierte Prifstelle IS

definiert werden. Dazu gehéren

libergreifende Sicherheitsrahmen-

konzepte sowie die Abstimmung Unser Kontakt
lokaler SicherheitsmaBnahmen. leitstellen@iabg.de
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