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% Mit der fortschreitenden
r ; Digitalisierung und der Ein-
flhrung disruptiver Techno-
logien steht die Bundes-
wehr vor einer doppelten
Zeitenwende. Neue tech-
nologische  Mdglichkeiten
revolutionieren militérische
Operationen und Entschei-
dungsprozesse, wéahrend
zugleich die wachsende
Komplexitat und Vernetzung
dieser Systeme neue An-
forderungen an deren Si-
cherheit und Verlésslichkeit
stellen. Besonders die Integ-
ration von kunstlicher Intelligenz (KIl) in sicherheitskritische
Anwendungen erfordert ein hohes MaB3 an Vertrauen. Um
dies zu gewabhrleisten, riickt das Konzept der Al Assuran-
ce, der systematischen Absicherung von KlI-Systemen, in
den Mittelpunkt moderner Absicherungsstrategien.
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Die Einsatzmd&glichkeiten
von Kl in der Bundeswehr
sind vielfaltig und reichen
von der Automatisierung lo-
gistischer Abldufe Uber die
Verarbeitung groBer Daten-
mengen aus Sensor- und
Aufklarungssystemen bis
hin zur Entscheidungsunter-
stlitzung in dynamischen,
sich schnell verdndernden
Szenarien. Die Vorteile lie-
gen auf der Hand: Kl setzt
an, wo klassische Lésungen
an ihre Grenzen kommen.
Sie kann enorme Datenmen-
gen analysieren, Muster erkennen und auf dieser Basis
Handlungsempfehlungen ableiten, die weit Uber die Fahig-
keiten traditioneller Systeme hinausgehen. Doch so beein-
druckend diese Fortschritte auch sind, sie bringen Her-
ausforderungen mit sich, die nicht ignoriert werden duirfen.
KI-Systeme mussen nicht nur zuverléssig funktionieren
(,Konformitatserklarung®), sondern auch robust gegen An-
griffe sein, nachvollziehbare Entscheidungen treffen und
regulatorischen sowie ethischen Anforderungen gentigen.
Ein besonders kritischer Aspekt ist die Frage der Verlass-
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lichkeit und Robustheit. KI-Systeme sind komplex und
basieren oft auf maschinellen Lernverfahren, die groBe
Mengen an Daten nutzen, um Modelle zu trainieren. Diese
Modelle sind jedoch nicht immun gegen Manipulationen
oder unvorhergesehene Einfliisse. Schon kleine Anderun-
gen an den Eingangsdaten kénnen die Funktionsweise von
KI-Systemen erheblich beeintrachtigen und in sicherheits-
kritischen Anwendungen fatale Folgen haben. Dies macht
es unabdingbar, dass Kl nicht nur leistungsféhig, sondern
auch resilient gegen &uBere Eingriffe gestaltet wird.

safeAl: Ein Ansatz fiir
ganzheitliche Sicherheit
Moderne Absicherungskon-
zepte wie der safeAl-An-
satz der IABG greifen auf
einen ganzheitlichen Ansatz
zurick, um diese Heraus-
forderungen zu bewaltigen.
Neben funktionaler Sicher-
heit legt safeAl den Fokus
auf die Gestaltung von si-
cheren und vertrauenswur-
digen KI-Systemen. Dies
erfordert eine Kombination
technischer und organisa-
torischer MaBnahmen, die
auf gesamten Lebenszyklus eines KI-Systems wirken. sa-
feAl setzt auf fortschrittliche Test- und Validierungsumge-
bungen, die realistische Einsatzszenarien nachbilden und
Schwachstellen frihzeitig aufdecken. Dabei wird nicht
nur die technische Leistung geprift, sondern auch die
Fahigkeit der Kl, sich in unerwarteten oder dynamischen
Situationen robust zu verhalten. Erganzend integriert sa-
feAl statistisch fundierte SicherheitsmaBnahmen, wie die
Bewertung der Unsicherheit oder der Robustheit gegen-
Uber Angriffen. Diese MaBnahmen gewahrleisten, dass die
Systeme unter realen Bedingungen zuverldssig und sicher
arbeiten. Ein weiterer Schwerpunkt von safeAl liegt auf
der Erklarbarkeit und Transparenz. Gerade in sicherheits-
kritischen Kontexten missen die Entscheidungen einer Kl
fur die Nutzer nachvollziehbar sein. safeAl-Ansatze setzen
hier auf Methoden der erklérbaren Kl (Explainable Al, XAl),
die Entscheidungswege offenlegen und so das Vertrauen
der Anwender starken. Fir die Bundeswehr, die in hoch-
komplexen und oft unvorhersehbaren Szenarien agiert, ist
diese Transparenz essenziell, um fundierte Entscheidun-
gen treffen zu kdnnen.
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SafeAl - Ein Ansatz fiir ganzheitliche Sicherheit
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safeAl - Ein Ansatz flir ganzheitliche Sicherheit

Regulatorische und ethische Rahmenbedingungen
Neben der technischen Absicherung steht safeAl auch fir
die Einhaltung regulatorischer und ethischer Anforderun-
gen. KI-Systeme mussen nicht nur zuverlassig funktionie-
ren, sondern auch den strengen Vorgaben nationaler und
internationaler Standards gentigen. Mit safeAl unterstitzt
und entwickelt die IABG zertifizierbare Prozesse, begleitet
Standardisierungsverfahren und passt das ,, Absicherungs-
konzept® an. Darlber hinaus tragt die IABG mit safeAl aktiv
fihrend zur Entwicklung von Kl-Standards bei, etwa durch
die Initiierung der DIN SPEC 92005 und die Mitwirkung an
der ISO/IEC AWI TS 25223.

Die Bedeutung eines ganzheitlichen Ansatzes

Ein moderner Ansatz wie safeAl zeigt, dass Al Assurance
nicht nur technische Innovation bedeutet, sondern auch
ein ganzheitliches Denken erfordert. Die Kombination aus
Sicherheitsanalysen, leistungsfahigen Simulationsumge-
bungen und einer systematischen Validierung tragt dazu
bei, Vertrauen in Kl-Systeme zu schaffen. safeAl betont
dabei die Rolle einer nachhaltigen Sicherheitskultur, die
technische Exzellenz mit organisatorischer Verantwortung
verbindet.

Fazit: Vertrauen als Basis fiir Innovation

Al Assurance, gestitzt durch innovative Ansétze wie sa-
feAl, bildet die Grundlage, um Chancen fir die Bundes-
wehr sicher und verantwortungsvoll zu erschlieBen. Dabei
verbindet safeAl technische, regulatorische und ethische
Aspekte und liefert somit einen entscheidenden Beitrag fur
die Einsatzfahigkeit und Resilienz moderner Streitkréfte.
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