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Sind Eisenbahn- und ÖPNV-Sektor fit 
für die heutigen Cybersecurity-

Herausforderungen?
Cyberangriffe sind inzwischen auch im Eisenbahn- und ÖPNV-Sektor angekom-

men. Bisher fehlt ein Überblick, wie gut der Sektor sich in Bezug auf Cybersicher-
heit gerüstet hat. Das DZSF hat daher eine Studie beauftragt, um dies zu analysie-
ren. Hierzu wurde der gesamte Sektor zu einer Befragung eingeladen. Die Studie 
zeigt großen Aufholbedarf im Gesamtsektor auf und leitet Handlungsempfehlun-

gen zur Stärkung der Cybersecurity ab.

1. Motivation

Waren Cyberangriffe vor zehn Jahren vie-
len Menschen nur aus Filmen bekannt, 
sind diese inzwischen im Bewusstsein der 
Öffentlichkeit angekommen. Regelmäßig 
wird berichtet, dass Cyberkriminelle Da-
ten gestohlen haben oder Infrastrukturen 
durch Ransomware-Angriffe lahmgelegt 
wurden. Hierbei werden Trojaner in Syste-
me eingeschleust, die Daten verschlüsseln, 
und die Angreifer verlangen eine Über-
weisung in Form einer Kryptowährung zur 
Freigabe der Daten. Ransomware-Angriffe 
sind auch die erste Angriffsart, die Fahrgäs-
te des öffentlichen Verkehrs betraf, als im 
Jahr 2017 zahlreiche Fahrkartenautomaten 
und Fahrgastinformationsdisplays dem 
WannaCry-Trojaner zum Opfer fielen, ihre 

ursprüngliche Funktion einstellten und nur 
noch die Lösegeldforderung anzeigten. 

Diese Angriffsart reduzierte den Rei-
sekomfort und erzeugte einen wirtschaft-
lichen Schaden. Aber auch wenn die 
Fahrgäste keine Tickets mehr erwerben 
konnten, war der Bahnbetrieb nicht betrof-
fen. Andere Angriffsziele gehen darüber 
hinaus. Dabei sind bisher vorwiegend die 
nicht sicherheitskritischen Systeme Ziele 
von Angriffen geworden. So zielte ein Ha-
ckerangriff im Januar 2022 auf die bela-
russische Eisenbahninfrastruktur, primär 
auf das Dispositionssystem, ab. Die Hacker 
erklärten sogar explizit, dass sie keine Rei-
senden gefährden wollten [1]. Störungen 
der äquivalenten Systeme in den Nieder-
landen [2] und in Polen [3] haben zwar laut 
offiziellen Aussagen nichts mit einem Cy-

berangriff zu tun, zeigen aber, wie anfällig 
diese Systeme sind. Die Anschläge auf den 
Bahnfunk am 8. Oktober 2022 haben auf-
gezeigt, wie verwundbar unsere Infrastruk-
tur gegenüber gezielten Attacken ist. Auch 
wenn es sich hierbei um einen rein physi-
schen Angriff gehandelt hat, muss in der 
Zukunft mit Cyberangriffen und hybriden 
Angriffen (Kombination aus physischen 
Angriffen und Cyberangriffen) gerechnet 
werden. Cyberangriffe auf sicherheitskriti-
sche Infrastrukturen wie Stellwerke wurden 
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bisher noch nicht erfolgreich bis zum Scha-
denseintritt durchgeführt oder öffentlich 
bekannt, bergen aber ein hohes Schadens-
potenzial. Mit zunehmender Digitalisie-
rung – deutsche Infrastrukturbetreiber füh-
ren derzeit digitale Stellwerke (DSTW) ein 
– wächst die Herausforderung, auch diesen 
Bereich abzusichern.

Entsprechend stellt sich die Frage: Sind 
Eisenbahn- und ÖPNV-Sektor fit für die 
heutigen Cybersecurity-Herausforderun-
gen? Eine Literaturrecherche liefert wenige 
Ergebnisse. Am konkretesten ist der Bericht 
der Europäischen Agentur für Cybersicher-
heit (ENISA) [4]. Mit den 41 dafür befragten 
Unternehmen in ganz Europa ist diese Un-
tersuchung jedoch nur beschränkt reprä-
sentativ. Für die deutschen Sektoren ist die 
Aussagekraft nicht ausreichend.

Im Projekt „Studie Cybersecurity und 
Technologieeinsatz“  legt das Deutsche 
Zentrum für Schienenverkehrsforschung 
beim Eisenbahn-Bundesamt (DZSF) daher 
den Fokus auf das Cybersecurity-Bewusst-
sein im deutschen Schienenverkehr. Die 
Studie wurde im Rahmen der Auftrags-
forschung gemeinsam mit den Auftrag-
nehmern Industrieanlagen-Betriebsge-
sellschaft mbH IABG (München), 3DSE 
Management Consultants GmbH (Mün-
chen), Fraunhofer-Institut für Angewandte 
und Integrierte Sicherheit AISEC (Berlin) 
und IFB Institut für Bahntechnik GmbH 
(Berlin) durchgeführt. Die Projektdurch-
führung gliedert sich dabei in drei Arbeits-
pakete (vgl. Bild 1). Ziel der Studie war es, 
eine möglichst repräsentative Übersicht 
zum Stand der Cybersecurity im Eisen-
bahn- und ÖPNV-Sektor in Deutschland zu 
erhalten. Dafür wurde als erster Schritt eine 
quantitative Befragung mit geschlossenem 
Antwortformat erstellt. Auf Basis der Rück-
läufe dieser Befragung wurde ein qualitati-
ver Leitfaden für Interviews entwickelt, um 
ausgewählte Fragestellungen zu vertiefen 
und Diskrepanzen zu hinterfragen. 

2. Methodik

2.1. Festlegung und Einladung der zu 
befragenden Unternehmen

Für die Studie wurden die Untersektoren 
(1) Eisenbahnverkehrsunternehmen (EVU), 
(2) Eisenbahninfrastrukturunternehmen 
(EIU), (3) Verkehrsverbünde und ÖPNV-
Unternehmen, (4) Infrastrukturhersteller, 
(5) Fahrzeughersteller und (6) Fahrzeugin-
standhalter, (7) Vertriebsplattformen, (8) 
Energieversorger und (9) Andere definiert 

und eine Liste mit entsprechender Klassifi-
kation der Unternehmen erstellt. Die Liste 
zielt darauf ab, alle in Deutschland tätigen 
Unternehmen in den definierten Untersek-
toren abzubilden. Das Verzeichnis der beim 
Eisenbahn-Bundesamt (EBA) registrierten 
EIU und EVU ist die Grundlage für die Grup-
pen (1) und (2). Weitere Gruppen wurden 
auf Basis einer Marktrecherche sowie vor-
handener Verzeichnisse des DZSF und der 
Auftragnehmer gebildet. 

Die zu befragenden Unternehmen 
wurden alle schriftlich zur Beteiligung ein-
geladen. Weiterhin wurde über Branchen-
verbände (z. B. Verband Deutscher Ver-
kehrsunternehmen und die Güterbahnen) 
sowie auf Veranstaltungen für die Teilnah-
me geworben. 

Für die qualitative Befragung wurden 
auf Basis der Ergebnisse der quantitativen 
Studie Unternehmen ausgewählt, die exem-
plarisch für ihre Branche stehen oder außer-
gewöhnliche Charakteristika aufwiesen.

2.2. Fragebogen- und Leitfadengestaltung

Der Fragebogen für die quantitative Studie 
orientiert sich an den fünf Kriterien aus dem 
Cybersecurity-Framework des amerikani-
schen National Institute of Standards and 
Technology (NIST) [6]. Diese sind (1) Identify 
(Identifizieren), (2) Protect (Schützen), (3) 
Detect (Erkennen), (4) Respond (Reagieren) 
und (5) Recover (Wiederherstellen). Zu jedem 
dieser Kriterien gibt es mehrere Fragen, de-
ren Antworten in Summe die Bewertung des 
Kriteriums bilden. Die Antwortmöglichkeiten 
lassen sich dabei auf einer Skala von 0 bis 5 
abbilden. Die Bedeutung der Stufen ist Tabel-
le 1 zu entnehmen. Zudem wurde erfragt, ob 
die Unternehmen zwischen operativer Tech-
nik (OT) und Informationstechnik (IT) unter-
scheiden. Bei OT handelt es sich um Systeme, 
die eine direkte Auswirkung auf die physische 
Welt haben, im Bahnbereich können dies z. B. 
Steuerungssysteme oder Stellwerke sein. Die 
IT-Systeme haben diese direkte Auswirkung 
nicht. Wird in den Unternehmen nach OT 

und IT unterschieden, wurden die Fragen 
getrennt zu diesen beiden Bereichen gestellt, 
anderenfalls wurde übergreifend gefragt. 
Zur besseren Differenzierung der befragten 
Organisationen wurden auch allgemeine 
Fragen zum Umsatz, der Mitarbeiterzahl und 
der Einstufung als kritische Infrastruktur nach 
KRITIS gestellt. Der entwickelte Fragebogen 
kann dem Forschungsbericht [5] entnom-
men werden.

Für die qualitative Befragung wur-
den einerseits Fragen basierend auf den 
Ergebnissen der quantitativen Studie er-
stellt. Dabei wurden Gründe für bestimm-
te Ergebnisse erfragt – z. B. um zu klären, 
warum sich das befragte Unternehmen 
besonders stark oder schwach einordnete. 
Weiterhin zielte die Befragung darauf ab, 
Widersprüche aufzulösen, z. B. wenn ein 
Unternehmen kaum Kosten für Security an-
gibt, gleichzeitig aber eine vergleichsweise 
große Anzahl an Vollzeitäquivalenten für 
diese Aufgabe abstellt. Überdies wurden 
die Teilnehmenden für eine SWOT-Analyse 
(Strenghts,  Weaknesses,  Opportunities,  
Threats) nach Stärken, Schwächen, Chan-
cen und Risiken beim Thema Cybersicher-
heit befragt. Zudem wurden in offenen 
Fragen Eindrücke, aber auch Wünsche und 
Anregungen an die Politik thematisiert. 
Der entwickelte Leitfaden kann dem For-
schungsbericht [5] entnommen werden.

2.3. Durchführung der Befragung

Die quantitative Studie wurde in Form ei-
ner Onlinebefragung durchgeführt. Dazu 
wurde die browserbasierte Anwendung 
LimeSurvey verwendet. Die Umfrage stand 
insgesamt vier Monate von September bis 
Jahresende 2021 offen. 

Die Interviews wurden anschließend 
mit den ausgewählten Unternehmen per 
Videokonferenz durchgeführt. Jedes Inter-
view dauerte rund eine Stunde und wurde 
von zwei Interviewenden aus dem Kreis 
der Auftragnehmer durchgeführt, die sich 
Befragung und Protokollierung aufteilten. 

Stufe Antwortmöglichkeiten

0 Nein

1 Nein, eine Planung ist aber vorhanden

2 Ja, jedoch sind nur Teile der Planung umgesetzt

3 Ja, die Planung ist vollständig umgesetzt und dokumentiert

4 Ja und unsere Umsetzung wird kontinuierlich auf Effektivität geprüft

5 Ja und unsere Umsetzung unterliegt der kontinuierlichen Verbesserung

Tabelle 1: Stufen des Reifegradmodells
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Für die Protokollierung erfolgte eine stich-
punktartige Erfassung des Gesagten, wel-
ches durch relevante Zitate nach Ermessen 
der protokollierenden Person angereichert 
werden konnte. Durch die Auftragnehmer 
wurden die Erkenntnisse für die SWOT-
Analyse unter Absicherung der Anonymität 
der befragten Unternehmen extrahiert und 
zusammengeführt.

3. Ergebnisse

3.1. Rücklaufquote

Von insgesamt 715 angefragten Unterneh-
men ergaben sich 60 vollständige Rückläu-
fe. Deren Aufteilung kann Tabelle 2 entnom-
men werden. Bis auf die EVU bewegen sich 
die Anteile in einem akzeptablen Verhältnis 
zur Verteilung innerhalb der Grundgesamt-
heit. Der Anteil der EVU ist zwar niedriger 
als in der Grundgesamtheit, sie stellen aber 
trotzdem die größte Teilgruppe. 

Die Rücklaufquote erreichte nicht das 
angestrebte Ziel, mindestens ein Zehn-
tel jedes Untersektors abzudecken. Es 
ist allerdings möglich, die im Folgenden 
vorgestellten relevanten Aussagen zu ge-
nerieren. Aus den Detaildaten lässt sich 
herauslesen, dass sowohl bezüglich der 

Teilnehmer*

Stichprobe Online-Befragung Interviews

Untersektor # Anteil # Anteil # Anteil

Eisenbahnverkehrsunternehmen (EVU) 420 59 % 23 38 % 2 17 %

Eisenbahninfrastrukturunternehmen (EIU) 116 16 % 11 18 % 1 8 %

Verkehrsverbünde und ÖPNV-Unternehmen 106 15 % 12 20 % 4 33 %

Fahrzeughersteller und Fahrzeuginstandhalter 38 5 % 8 13 % 4 33 %

Infrastrukturhersteller 27 4 % 2 3 % 0 0 %

Energieversorger 1 0 % 3 5 % 0 0 %

Andere 7 1 % 1 2  % 1 8 %

Gesamt 715  100 % 60 100 % 12 100 %

Untersektor Identify Protect Detect Respond Recover Total

Eisenbahnverkehrsunternehmen (EVU) 1,98±0,72 2,15±0,71 1,96±0,74 1,76±0,73 2,55±0,73 2,10±0,74

Eisenbahninfrastrukturunternehmen (EIU) 1,01±0,81 1,24±0,76 1,03±0,83 0,69±0,61 1,63±0,96 1,15±0,83

Verkehrsverbünde und ÖPNV-Unternehmen 1,79±0,75 2,15±0,79 1,55±0,91 1,73±0,80 2,57±0,88 1,99±0,86

Fahrzeughersteller und Fahrzeuginstandhalter 2,31±1,04 2,36±1,15 1,87±1,09 1,93±1,12 2,49±1,06 2,24±1,10

Infrastrukturhersteller 2,15±2,26 2,43±0,91 1,94±2,05 1,58±1,55 2,06±1,99 2,12±1,94

Energieversorger 2,77±2,06 2,49±0,97 1,63±1,76 1,56±1,37 2,30±1,56 2,28±1,75

Andere Zur Anonymisierung keine Detailangaben

Gesamt 1,89±0,42 2,07±0,04 1,69±0,43 1,58±0,40 2,36±0,43 1,96±0,42

Tabelle 2: Verteilung der zur Teilnahme aufgerufenen Unternehmen, der Rückläufe der Online-Befragung und der ausgewählten Interviewteilnehmenden

* Die Teilnehmer wählten in der Online-Befragung selbst den Sektor aus, dem sie sich zugeordnet sehen

Tabelle 3: NIST-Reifegrade der unterschiedlichen Untersektoren mit Konfidenzintervallen

2: Reifegrad-
vergleich der 
Untersektoren; 
zur besseren 
Erkennbarkeit 
wurde die Dar-
stellung auf den 
Wertebereich bis 
3,0 limitiert, da im 
Mittel kein Sektor 
über diesen 
hinauskommt
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Unternehmensgröße, als auch je Untersek-
tor ausreichend diverse Unternehmen teil-
genommen haben. So sind im Untersektor 
EVU beispielsweise sowohl kleine EVU mit 
unter zehn Vollzeitäquivalenten, als auch 
große EVU mit über 10.000 Vollzeitäquiva-
lenten repräsentiert. 

3.2. Security-Reifegrade

Für die Reifegrade wurden pro Untersektor 
der Mittelwert und das 95  %-Konfidenz-
intervall ermittelt. Diese sind in Tabelle 3 
angegeben. Im Mittel liegt der gesamte 
Sektor bei Werten um 2,0, wobei die Diszip-
lin Recover mit 2,36 besonders positiv und 
die Disziplin Respond mit 1,58 besonders 
negativ hervorstechen. Im Mittel über alle 
Kategorien wird ein Wert von 1,96 erreicht. 
Dies bedeutet, dass im Durchschnitt die 
Unternehmen schon einen Teil der Planung 
umgesetzt haben. Die teils hohen Konfi-
denzintervalle zeigen jedoch, dass es hier 
große Ausreißer nach oben und unten gibt.

Bild 2 visualisiert die Reifegrade der 
einzelnen Untersektoren. Hierbei fallen 
zwischen den Sektoren bedeutende Un-
terschiede auf. Konsequent unterhalb 
des Branchenmittels sind hierbei die EIU. 
Die EVU sowie die Verkehrsverbünde und 
ÖPNV-Unternehmen sind weitgehend auf 
dem Branchenniveau. Die Infrastrukturher-
steller sind in den Kategorien Identify und 
Recover teils deutlich weiter als der Rest 
der Branche, fallen dann aber etwas zurück. 
Bei den Energieversorgern bildet sich ein 
ähnliches Bild, wobei diese vergleichsweise 
hohe Werte bei Identify und Protect haben 
und in den anderen Kategorien etwa auf 
dem Branchenmittel liegen. Ohne Schwä-
chen gegenüber dem Restsektor schnei-
den die Fahrzeughersteller ab, die in allen 
Disziplinen über dem Branchenniveau sind.

Wie Bild 3 zeigt, sind die Kompetenzen 
in vielen Untersektoren sehr unterschied-
lich verteilt. Während die EIU über alle Kri-
terien gemittelt knapp den Wert von 1,5 
erreichen (mit einem einzigen Ausreißer, 
der fast den Wert 3 erreicht), zeigen die an-
deren Untersektoren eine breite Verteilung. 
Besonders fällt dies bei den EVU auf, die 
zwischen 0 und 5 alle Einstufungen abde-
cken, was auf eine besonders hohe Diversi-
tät dieses Subsektors hindeutet. 

Ein Grund der hohen Diversität ist die 
Unternehmensgröße. Bild 4 beleuchtet den 
gesamten Sektor nach Unternehmensgrö-
ße. Es zeigt sich, dass Kleinstunternehmen 
vergleichsweise schlecht abschneiden und 
kein einziges einen mittleren Wert von 2,0 

erreicht. In der nächsten Größe verschiebt 
sich zwar das Spektrum nach oben, der Me-
dian verbleibt aber auf niedrigem Niveau 
unter 1. Erst ab 50 Vollzeitäquivalenten er-
höht sich der Median, verbleibt aber auch 
bei größeren Unternehmen im Bereich von 
2. Erst Unternehmen mit über 10.000 Voll-
zeitäquivalenten erreichen überhaupt die 
5,0. Die Korrelation von Reifegrad und Un-

ternehmensgröße erzielt einen Spearman-
Koeffizienten von r = .42 und gilt demnach 
als mittelstarker Zusammenhang.

3.3. Ergebnisse der Interviews

Die Ergebnisse der SWOT-Analyse zur Cy-
bersicherheit im Sektor können Tabelle 4 
entnommen werden. Hierfür wurden die 

3: Mittlerer Reifegrad nach Untersektor, dargestellt als Raute in den Box-Plots, die mittlere Linie 
(in der Box) stellt den Median dar, die obere und untere Kante der Box jeweils das 25  %- und das 
75  %-Quantil, Kreise stellen Ausreißer dar

4: Mittlerer Reifegrad nach Unternehmensgröße, dargestellt als Raute in den Box-Plots, die mittlere 
Linie (in der Box) stellt den Median dar, die obere und untere Kante der Box jeweils das 25  %- und 
das 75  %-Quantil, Kreise stellen Ausreißer dar
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Kernaussagen aus den qualitativen Inter-
views extrahiert und sinngleiche Aussagen 
zusammengefasst.

Basierend auf den Interviews können 
zur NIST-Kernfunktion Identify folgende 
Aussagen getroffen werden:

 ◼ Das Management misst der Cybersicher-
heit oft zu wenig Bedeutung bei.

 ◼ Die Mitarbeitenden gehen oft zu sorglos 
mit dem Thema Cybersicherheit um.

 ◼ Die Rolle der / des Cybersecurity-Beauf-
tragten ist in Unternehmen häufig un-
besetzt oder wird durch die / den Daten-
schutzbeauftragten oder die Leitung der 
IT übernommen.

In vielen Unternehmen ist im Hinblick auf 
das Cybersecurity-Bewusstsein die NIST-
Kernfunktion Protect dadurch im Vergleich 
zu den anderen Kernfunktionen stärker aus-
geprägt, dass diese Informationssicherheits- 
oder Datenschutzbeauftragte beschäftigen. 
Weiterhin sind bei mehreren Unternehmen 
entsprechende Sicherheitssysteme im Ein-
satz oder die Unternehmen betreiben ei-
gene entkoppelte Netzwerke, wodurch der 
Grad der Cybersicherheit steigt.

Hinsichtlich der NIST-Kernfunktion De-
tect wurde festgestellt, dass Unternehmen 

in unterschiedlichem Maße für das Thema 
Cybersicherheit sensibilisiert sind. So su-
chen beispielsweise einige Unternehmen 
mit Systemen aktiv oder automatisch nach 
Anomalien in Logdateien ihrer Systeme, 
während andere lediglich im Nachgang 
von öffentlich bekannten Vorfällen recher-
chieren und prüfen, ob ihre Systeme davon 
betroffen sind. 

Laut der quantitativen Umfrage hat 
die NIST-Kernfunktion Respond den nied-
rigsten Reifegrad im Eisenbahnsektor. Die 
meisten Interviewten identifizierten hierfür 
die folgenden Gründe:

 ◼ Der Cybersicherheit in den Unterneh-
men wird ein geringer Stellenwert zuge-
schrieben.

 ◼ Es mangelt an Verantwortlichkeiten für 
das Thema Cybersicherheit.

 ◼ Es fehlt an Standards zur Arbeit in diesem 
Themenfeld.

 ◼ Es mangelt an Erfahrung im Umgang 
mit den entsprechenden Prozessen zur 
Funktion Respond.

Zur Einordnung des insgesamt niedrigen 
Reifegrads der NIST-Kernfunktion Recover 
nannten die Interviewten verschiedene 
Gründe:

 ◼ Existierende Backup-Systeme sind veraltet.
 ◼ Es liegen hinderliche Vorgaben der Her-

steller oder Regulierungsbehörden zur 
Wiederherstellung von Backups oder Ur-
sprungskonfigurationen vor.

4. Fazit, Handlungsempfehlungen  
und Ausblick

Durch die zunehmende Digitalisierung und 
den Einsatz neuer Technologien rücken 
Cybersecurity-Herausforderungen stärker 
in den Fokus der Eisenbahn und des öf-
fentlichen Verkehrs. Die vorliegende Studie 
leistet mit einer zweistufigen Befragung 
und der Auswertung der Ergebnisse einen 
Beitrag zu einem besseren Verständnis des 
IST-Zustands des Sektors.

Im Rahmen dieser Studie wurde fest-
gestellt, dass viele Unternehmen des Sek-
tors noch ein großes Verbesserungspo-
tenzial über alle Cybersecurity-Facetten 
hinweg haben. Bei den Untersektoren gibt 
es darüber hinaus noch große Unterschie-
de. Insbesondere bei den Eisenbahninfra-
strukturunternehmen besteht noch Nach-
holbedarf. Im weiteren Verlauf der Studie 
wurden Gründe für diesen Zustand eruiert.

Die Hauptproblematiken sind dem-
nach mangelndes Bewusstsein und 

Stärken Schwächen

 ◼ Zuverlässig funktionierende Hardware und physische Strukturen im Bereich 
der IT und OT

 ◼ Hohe Abhängigkeit von Lieferfirmen hinsichtlich der angebotenen techni-
schen Standards der zu beschaffenden Hard- und Software (der angebotene 
ist nicht immer der aktuelle Standard)

 ◼ Physisch voneinander entkoppelte Kommunikationsmedien  ◼ Geringe Unterstützung durch Behörden und die Politik hinsichtlich der Schaf-
fung von Maßnahmen zur Steigerung der Cybersicherheit

 ◼ Erhöhtes Bewusstsein für Fragen zu aktuellen Entwicklungen der Informa-
tions- und Cybersicherheit innerhalb der IT-Abteilung

 ◼ Mangelndes Bewusstsein des Managements und der Mitarbeitenden für die 
Cybersicherheit

 ◼ Gut eingespielte Organisation und funktionierende Prozesse  ◼ Abhängigkeit von herstellenden Unternehmen zur Einrichtung von IT, teil-
weise auch bei der Wiederherstellung von Backups

 ◼ I.d.R. sehr motivierte und engagierte IT-Fachabteilungen mit Interesse am 
Thema Cybersicherheit

 ◼ Abstellen von Support und Updates älterer Produkte durch den Hersteller

Chancen Risiken

 ◼ Nutzung externer Dienstleister für die Übernahme von Cybersecurity-Aufga-
ben

 ◼ Pauschale Vorschriften für verschiedene Bahn-Sektoren und Anwendungsfäl-
le behindern Unternehmen durch mangelnde Individualität, Praktikabilität 
und Nichtbeachtung der Bedürfnisse

 ◼ Erhöhung des Bewusstseins für Cybersicherheit im Bereich OT  ◼ Finanzieller Nutzen von Investitionen in die Cybersicherheit wird unterschätzt

 ◼ Durchgängige Schaffung von Stellen zur Sicherstellung der Funktion „Cyber-
sicherheit“ (aktuell häufig nur nebenbei)

 ◼ IT-Fachkräftemangel gepaart mit hohen Gehaltsvorstellungen

 ◼ Anpassung der KRITIS-Regelungen in Richtung "Umsetzungsfreundlichkeit" 
und höherem Individualisierungsgrad je Anwenderin bzw. Anwender

 ◼ Steigende Gefahr der Anfälligkeit durch die zunehmende Digitalisierung und 
damit zunehmenden potenziellen Einfallstoren

 ◼ Unternehmensinterne Richtlinien zur Steigerung der Cybersicherheit (z. B. 
Passwortregeln)

 ◼ Vergrößerung des technologischen Rückstands durch fehlende Fördermög-
lichkeiten

 ◼ Unternehmensinterne Schulungen oder Webinare zum Thema Cybersicher-
heit oder Datenschutz

 ◼ Austauschplattformen innerhalb der Branche zum Thema Cybersicherheit

 ◼ Durchgängige Erstellung von Backups für IT und OT

 ◼ Offener Umgang und Transparenz zur tatsächlichen Bedrohungslage

Tabelle 4: SWOT-Analyse des Sektors zur Cybersicherheit
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Summary

Is the railway and public transport sector fit for 
today’s cybersecurity challenges?

Cyber attacks have already been arrived in the 
railway and public transport sector. So far, there 
is no overview of how well the sector has been 
prepared in terms of cyber security. For this 
reason, the German Centre for Rail Traffic Re-
search at the Federal Railway Authority (DZSF) 
has ordered a two-step study for investigation. 
For this, the complete sector has been surveyed. 
The study shows that there is a strong demand 
for improvement in the entire sector, particularly 
for the railway infrastructure companies, identifies 
reasons for obstacles and derives recommenda-
tions for actions.
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