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Zusammenfassung

Es gibt Ereignisse, die mit geringer Wahr-
scheinlichkeit eintreten aber katastrophale
Auswirkungen haben kdnnen. Sie missen identifi-
ziert, analysiert und bewertet werden, um Risiken
bestimmen und kontrollieren zu kénnen, die in
Zusammenhang mit den involvierten Systemen
oder Phanomenen stehen. Um die Wahrschein-
lichkeit fur solche seltenen Ereignisse abzuschat-

te Mittel. Die Extremwerttheorie ist eine auf der
Auswertung von bereits auffilligen Beobachtun-
gen und Messwerten basierende Methodik aus
der Statistik fir die Abschatzung solcher Wahr-
scheinlichkeiten.

In diesem Artikel wird illustriert, welchen Mehr-
wert eine auf der Extremwerttheorie basierende
Prognose gegeniliber Schatzungen aufgrund ande-
rer statistischer Methoden bringen kann und wie
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das Vorgehen bei einer solchen Analyse prinzipiell
aussieht. Des weiteren werden Anwendungen der
Extremwerttheorie aus der Flugsicherheit und aus
der satellitennavigationsdatenbasierten Fahrzeug-
navigation vorgestellt, die im Rahmen von Projek-
ten durch IABG-Mitarbeiter bearbeitet wurden.

Risikomanagement erfordert die Abschat-
zung von Eintrittswahrscheinlichkeiten

Wie haufig wird ein Sensormesswert um mebhr als
eine erlaubte Obergrenze vom tatsachlichen Wert
abweichen? Mit welcher Wahrscheinlichkeit tre-
ten ggf. verkettete kritische Zustande in einer rea-
len Systemumgebung auf? Oft gibt es nur sehr
wenige oder Uberhaupt keine Feldbeobachtungen
fir die hinsichtlich ihrer Auftretenswahrschein-
lichkeit einzuschatzenden kritischen Zustande,
was filr eine verldssliche Prognose solcher Wahr-
scheinlichkeiten mithilfe von Methoden aus der
klassischen Datenanalyse problematisch ist.

Bei klassischen Datenanalysen fir die Schatzung
alltaglicher Ereignisse konnen sehr selten auftre-
tende extreme Messwerte — also meist sehr grof3e
oder sehr kleine Messwerte — oftmals als Ergebnis
einer fehlerhaften Messung betrachtet werden
und fir die Modellbildung unberiicksichtigt blei-
ben. Bei Risikoanalysen hat jedoch neben der Be-
trachtung von Datenverteilungen immer auch die
,Auswirkung”, die mit den jeweiligen Datenwer-
ten in Zusammenhang steht, direkten Einfluss auf
das Analyseergebnis. Deshalb sind hierbei die sel-
ten auftretenden Extremwerte keine zu ignorie-
renden Ausnahmen, sondern hoch relevante Fal-
le, die detailliert untersucht werden mussen.

Die Extremwerttheorie ist ein Teilgebiet der Sta-
tistik, das sich mit seltenen Situationen be-

schaftigt und beispielsweise bei Versicherungen
und im Finanzsektor [3] sowie flir Sicherheitsana-
lysen technischer Systeme [4] seit Jahren erfolg-
reich angewandt wird. In der Literatur findet man
Anwendungen auf Fragestellungen wie z.B. ,Wie
hoch sollte ein Damm gebaut werden, um hdchs-
tens einmal in hundert Jahren Gberschwemmt zu
werden?“ oder ,Wie grol} ist die Wahrscheinlich-
keit, dass ein versicherter Schadensfall einen be-
stimmten Wert Uberschreitet?” oder ,Welche
Auswirkungen konnte ein Boérsencrash morgen
auf ein bestimmtes Finanzprodukt haben?“ oder
,Bei welchen Krafteinwirkungen wird ein Glasfa-
serkabel selten genug brechen?”. Ein aktuelles
Anwendungsgebiet ist auch die Analyse von Infek-
tionsgeschehen, siehe hierzu beispielsweise [5].

Bessere Schatzung von Eintrittswahr-
scheinlichkeiten extrem
seltener Ereignisse

Die Abbildung 1 zeigt die Haufigkeit aufgetretener
Messwerte eines realistischen fiktiven Beispiels
anhand eines Histogramms (blau) und die Dichte-
funktion einer Normalverteilung zur Beschreibung
der Messdatenverteilung (rot). Die Modellierung
der Messdaten ist an den Enden der roten Kurve —
also fir die Prognose extremer Ereignisse —
problematisch, da sie sehr schnell gegen Null ten-
diert .

Abbildung 2 zeigt die Modellierung der Daten aus
Abbildung 1 anhand einer Pareto-Verteilung
(griin) im Vergleich mit einer Normalverteilung
(rot). Die gewahlte Verteilungsfunktion model-
liert den Verlauf der Daten am rechten Rand bes-
ser als die Normalverteilung.

Ziel einer Extremwertanalyse ist die moglichst ak-
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Abbildung 1: Modellierung der Haufigkeit von

Messwerten durch Normalverteilung

kurate Modellierung der Wahrscheinlichkeiten fiir
extreme Ereignisse. Daher spielt ein Grol3teil der
»gewohnlichen” Daten (also i.A. Daten in der Na-
he eines Mittelwerts) in der Analyse keine Rolle.
Es gehen ausschlieRlich Daten in die Analyse ein,
die selbst bereits auffallige aber ggf. noch unkriti-
sche Werte enthalten. Im Kontext der Fragestel-
lung ,,Wie hoch sollte ein Damm gebaut werden,
um hochstens einmal in hundert Jahren Uber-

Messdaten

Normalverteilung

Extremwert-
verteilung

3 Messwert 4

Abbildung 2: Modellierung der Haufigkeit von
Messwerten mit Pareto-Verteilung

schwemmt zu werden?”, konnten solche
»auffallige” Daten beispielsweise Wasserstand-
messungen sein, die mindestens 1m (iber dem
Durchschnittswert der Wasserstande von 2010
liegen.

Waihrend kritische Extremwerte normalerweise
sehr selten im Rahmen von Messungen aufge-
zeichnet werden konnen, ist man in Zeiten von
,Big Data” dennoch haufig in der Situation, viele
fur eine Extremwertanalyse geeignete ,auffallige”
Daten verfligbar zu haben. Jedoch miissen bei der
Auswahl und Nutzung solcher Daten verschiedene
methodische Herausforderungen gemeistert wer-
den.

Herausforderungen bei der Anwendung
der Extremwerttheorie

Fiir die Wahl der Thresholds (Schwellwerte, ab
dem die Daten als ,aufféllig” gelten) gibt es bei-
spielsweise kein eindeutig vorgegebenes Vorge-
hen. Eine der Herausforderungen beziglich der
Wahl! eines Thresholds ist, dass ein hoherer
Threshold meistens zu einem besseren Fit der
vorhandenen Daten fiihrt, dass jedoch damit auch
die Wahrscheinlichkeitsprognosen weniger ver-
lasslich werden. Denn der hohere Schwellwert
bedeutet, dass der Umfang der fiir die Analyse
verwendeten Daten geringer ist und somit die
Konfidenz der Abschatzung in Folge kleiner wird.

Eine weitere Herausforderung ist die Auswahl der
Daten, wenn die vorhandenen Datensatze Abhan-
gigkeiten voneinander aufweisen. Beispielsweise
kénnen zwei kurz nacheinander von einem Sensor
durchgefiihrte Messungen aufgrund der zeitlichen
Korrelation dahnliche Messwerte ergeben. Bei Ab-
hangigkeiten in den Datensatzen sollten vor der
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Durchfiihrung der statistischen Analyse Malinah-
men zur Entkoppelung der Datensdtze umgesetzt
werden, siehe z.B. ,Block Maxima” Methode in

[2].

Die IABG unterstitzt ihre Kunden bei der Bewalti-
gung dieser Herausforderungen und dartber hin-
aus, z.B. bei der Formulierung von Anforderungen
an nachzuweisende Wahrscheinlichkeiten nach
dem Stand der Technik und konform zu regulato-
rischen Vorgaben sowie bei der Generierung aus-
wertbarer Daten.

Anwendungsbeispiel aus der Luftfahrt

Als erstes Beispiel betrachten wir Daten von lan-
denden Flugzeugen. Kontext ist die Prognose
moglicher Unféille in Zusammenhang mit moglich-
erweise erforderlichen Landestrecken, die die
Lange einer verfligbaren Landebahn Uberschrei-
ten, siehe [1]. Die zu analysierenden Daten be-
schreiben die ,Actual Landing Distance” (ALD),
also die Landedistanz, die das Flugzeug tatsachlich
am Boden zuriickgelegt hat. Wir interessieren uns
hierbei fir besonders lange und somit sicher-
heitskritische Landungen. In Abbildung 3 ist daher
ein Histogramm der Daten mit einer ALD von
mehr als 1900 Metern abgebildet.

Dieser Randbereich der Daten wird zum Vergleich
auf zwei verschiedene Arten modelliert: Die ge-
punktete Kurve gibt eine Beschreibung der Daten
anhand einer Normalverteilung wieder. Als zwei-
tes Modell wurde eine Extremwertverteilung mit-
hilfe der Peaks-Over-Threshold (POT) Methode
geschatzt und als durchgezogene Kurve in Abbil-
dung 3 eingetragen. Man kann erkennen, dass die
Extremwertverteilung die Verteilung der Daten im
betrachteten Randbereich wesentlich besser wi-

derspiegelt als die Normalverteilung.
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Abbildung 3: Randbereich von ,Actual Landing

Distance“ Daten in Metern mit geschatzten

Anwendungsbeispiel aus der Automobil-
industrie

Hochautomatisiertes und autonomes Fahren er-
fordern unter anderem eine prazise und zeitge-
naue Positionsbestimmung. Die Absicherung der
Korrektheit und die zuverlassige Erkennung von
Fehlern in der Positionsbestimmung ist von er-
heblicher Bedeutung fiir verschiedene aktuelle
und viele zukinftige Sollfunktionen fiir Fahrzeuge.
Beispielsweise muss jederzeit eindeutig feststell-
bar sein, ob sich ein Fahrzeug auf oder doch ne-
ben einer Autobahn befindet. In einem unserer
Kundenprojekte kam deshalb im Rahmen des
,Safety of the intended Functionality” (SOTIF) Si-
cherheitsnachweises fiir ein GPS-Empfangsgerat
eine Extremwertanalyse zum Einsatz. Ziel war es
hierbei, in aufgezeichneten Navigationsdatensat-
zen die Abweichungen der gemessenen GPS-
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Positionen von den wahren Positionen zu analy-
sieren und die Wahrscheinlichkeiten abzuschat-
zen, mit denen diese Abweichungen vorgegebene
Toleranzwerte Uberschreiten konnten. In den um-
fassenden Datensatzen, die fiir die Analyse zur
Verfligung standen, waren viele insignifikante Ab-
weichungen der Messdaten von den wahren Posi-
tionen enthalten, aber keine Uberschreitungen
der genannten (sicherheitskritischen) Toleranz-
werte. Die Analyse der Positionsabweichungen
mithilfe der Methoden aus der Extremwerttheorie
ermoglichte schlielllich den Nachweis der Erfiil-
lung der vorgegebenen Anforderungen an die ma-
ximal zuldssigen Wahrscheinlichkeiten fiir das
Uberschreiten der Toleranzwerte.

Fazit

Die Methoden klassischer Datenanalysen sind
haufig fir die Schatzung extrem selten auftreten-
der Ereignisse methodisch ungeeignet und kon-
nen zu falschen Einschatzungen von Risiken fih-
ren mit signifikanten Auswirkungen auf Leib und
Leben oder in Bezug auf finanzielle Verluste.

Die Vorhersage der Wahrscheinlichkeit selten
auftretender Ereignisse hoher Signifikanz bedarf
einer spezifischen Herangehensweise. Hier liefert
die Extremwerttheorie erprobte Methoden fiir die
Beantwortung von Fragestellungen, die derartige
Prognosen erfordern.
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Die Extremwerttheorie ist eine auf der Auswertung von bereits auffilligen Beobach-
tungen und Messwerten basierende Methodik aus der Statistik fiir die Abschatzung
solcher Wahrscheinlichkeiten, die bereits in einer Fiille von Anwendungen aus ver-

schiedenen Domanen und Branchen erfolgreich eingesetzt wird.
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Die Industrieanlagen-Betriebsgesellschaft mbH (IABG) wurde 1961 auf Initiative der
Bundesrepublik Deutschland als zentrale Analyse- und Testeinrichtung fir die Luftfahrt
und das Verteidigungsministerium gegriindet. Die IABG wurde 1993 privatisiert und ist
heute ein eigentiimergefiihrtes europdisches Technologie-Unternehmen mit den Kern-
kompetenzen Analyse, Simulation & Test und Anlagenbetrieb. Der Begriff ,Sicherheit”
bildet dabei das thematische Dach des Portfolios: Funktionssicherheit neu entwickelter
High-Tech-Produkte und Verkehrssysteme (Safety) sowie Sicherheit von Staat, Wirt-
schaft und Gesellschaft (Security). In diesem Kontext erbringt die IABG technisch-
wissenschaftliche Dienstleistungen fir private und 6ffentliche Kunden in den Hauptge-
schaftsfeldern: Automotive, InfoKom, Mobilitat & Energie, Umwelt & Geodaten Ser-
vices, Luftfahrt, Raumfahrt, Verteidigung & Sicherheit.

Die IABG beschaftigt rund 1.000 hochqualifizierte Mitarbeiter am Stammsitz in Otto-
brunn sowie in kundennahen in- und auslandischen Niederlassungen. Die IABG ist kon-
zernunabhdngig und produktneutral und vertritt — oftmals bewertend tatig — aus-
schlieBlich die Interessen ihrer Kunden. Die Kundenstruktur setzt sich im Wesentlichen
zusammen aus renommierten Industrieunternehmen (Hersteller von Luft- und Raum-
fahrtsystemen, von Automobilen und deren Zulieferer) sowie aus wichtigen Bundesmi-
nisterien (z.B. Bundesministerium der Verteidigung) und verschiedenen Landerministe-
rien (hier insbesondere Ministerien des Innern).
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