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Anlagensicherheit im Spannungsfeld
Mensch-Technik-Organisation

Zweck der Anlagensicherheit ist es, schadliche
Einwirkungen verfahrenstechnischer Anlagen auf
Menschen, Anlagen und Umwelt zu vermeiden.
Dabei unterstiitzt die Anlagensicherheit die Pro-
duktion beim Erreichen ihrer Ziele hinsichtlich
Qualitat, Quantitat und Termintreue. Anlagensi-
cherheit ist durch eine Vielzahl von Gesetzen,
Normen, Verordnungen und Vorschriften gere-
gelt. Dabei stehen u.a. die verwendeten und er-
zeugten chemischen oder biologischen Stoffe, die

Sicherheitstechnik, die Umwelt, aber auch die Or-
ganisation und die Mitarbeiterinnen und Mitar-
beiter im Fokus.

Betrachtet man Anlagensicherheit im Kontext mit
dem Dreieck Mensch-Technik-Organisation, er-
weist sich der Mensch in vielerlei Hinsicht als
zentraler Aspekt: zum einen ist er Teil der Inter-
aktion Organisation-Mensch bzw. Technik-
Mensch, zum anderen ist er derjenige, der Tech-
nik und Organisation konzipiert, konstruiert, her-
stellt, betreibt und Giberprift.
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Der Human Factors Ansatz

Methodischer und wissenschaftlicher Hintergrund
zu allen Aspekten menschlichen Handelns im be-
ruflichen und betrieblichen Umfeld ist der Ansatz
,Human Factors”. Dieser fiihrt die Erkenntnisse
und Expertisen aus vielen Disziplinen zusammen,
um belastbare, praxisrelevante Losungen fir mo-
derne, sozio-technische Systeme und Fragestel-
lungen zu entwickeln und umzusetzen.

In den letzten Jahrzehnten wurden in verschiede-
nen Branchen zunehmend die menschlichen Fak-
toren als sicherheitskritische GroRe erkannt. Da-
bei riickten neben den Aspekten der Technologie
und der Systeme die sogenannten ,technical” und

»,hon-technical skills“ der Operateure und Bedie-
ner in den Vordergrund. Wahrend technical skills
vor allem Fahigkeiten, Fertigkeiten und das Wis-
sen umfassen, die zur Filhrung und Steuerung ei-
ner technischen Anlage (z.B. Kontrollraumbedie-
nung, Starten eines Flugzeuges) notwendig (aber
nicht hinreichend) sind, werden unter non-
technical skills jene psycho-sozialen Fahigkeiten,
Fertigkeiten und das Wissen verstanden, die den
Umgang mit der eigenen Arbeitsfahigkeit sowie
den jeweiligen Teams und Crews beschreiben
(z.B. Umgang mit Stress).
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Die Mensch-Maschine-Interaktion

Unter dem Begriff ,Mensch-System-Interaktion”
werden die folgenden fir die Mensch-Maschinen-
Schnittstelle relevanten Themen zusammenge-
fasst:

Ergonomische Aspekte der Bedienung von Ma-
schinen, Anlagen oder generell Systemen im Hin-
blick auf die mechanischen oder physiologischen
Parameter, z.B. Helligkeit und Abstande, darauf
aufbauend alle Aspekte, die in der Interaktion mit
dem System und der Arbeitsaufgabe eine Rolle
spielen, z.B. Erwartungen, Kognitionen, Motivatio-
nen und soziale Aspekte.

Dabei ist zu identifizieren, welche Aspekte aus
den Bereichen Mensch-Maschine-Schnittstelle,
Human-System Integration und Human Factors als
tatsachliche oder vermeintliche Probleme beim
Betrieb von Anlagen in der Vergangenheit aufge-
treten bzw. fur die Zukunft noch zu erwarten sind.

Human Factors und Safety Analysen im
Arbeitsprozess

Human Factors und Safety Analysen setzen im
Rahmen des Arbeitsprozesses den Fokus auf die

Untersuchung der Wahrnehmungs-, Kommunika-
tions- und Informationsverarbeitungsprozesse
sowie auf die Bedienungs- und Entscheidungspro-
zesse der Operateure in der Anlage und das Ma-
nagement bzw. die Organisation. Durch kognitive
Arbeitsanalysen oder vertiefende Belastungs-/
Beanspruchungsuntersuchungen werden techni-
sche, soziale oder psychologische Bedingungen
fir Ineffizienzen und Fehlschlisse bzw. Fehlhand-
lungen identifiziert. Umgekehrt werden Moglich-
keiten der Stressregulation zur Bewaltigung belas-
tendender Situationsbedingungen, Verbesse-
rungsmoglichkeiten fir die Aufmerksamkeit und
Vigilanz sowie der Wiederherstellung der Einsatz-
fahigkeit bei bestimmten Aufgabenstellungen er-
arbeitet.

Dartiber hinaus wird der Aufbau und Erhalt des
individuellen Lagebewusstseins (Situation Awa-
reness, SA) und des Verstandnisses fir die aktuel-
le Situation zwischen den Bedienern untereinan-
der und mit dem Management (Team Situation
Awareness) als leistungsbestimmende Faktoren
der Koordination der Arbeit erfasst. Eine ange-
messene SA stitzt sich auf relevante und valide
Informationen, ermdglicht so eine effiziente Ab-
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stimmung und ist damit die Grundlage fiir die
Planung der weiteren Vorgehensweise bzw. Ein-
weisung der Mannschaft bei kritischen Situatio-
nen.

Einige typische Phdanomene seien hier beispiel-
haft aufgefihrt:

. Einfache Fehler im Prozessverlauf bzw. Ar-
beitsprozess, z.B. Rechts-Links-
Verwechslung, Farbverwechslung, Zahlen-
dreher, etc.

o komplexere Fehler im Prozessverlauf bzw.
Arbeitsprozess, z.B. falsche Erwartung bzgl.
des Systemverhaltens bei einer Storung,
falsche Annahmen tber den Prozess- bzw.
Systemzustand, falsche Anwendung der
Verfahrensregeln, SOPs, etc.

. Fehler in der Koordination, z.B. unklare
Kommunikation, kein gemeinsames Lage-
bild, Verantwortungsdiffusion, Fiihrungs-
probleme, etc.

Beispiel Luftfahrt

Als Vorzeigebranche fiir die Beriicksichtigung
von Human Factors gilt die Luftfahrt mit ihren
verschiedenen Aspekten: zivile Luftfahrt
(Passagierbefoérderung, Cargo), militarische Luft-
fahrt, Piloten/Cockpit, Flugbegleiter/Cabin, Bo-
denpersonal, Fluglosten. Die Erfahrungen der

letzten Jahre zeigen, dass die Berlicksichtigung
von Human Factors Themen in der Luftfahrt zu
einer signifikanten Erhohung der Sicherheit im
Flugverkehr auf der Basis internationaler Regeln
gefiihrt hat. Auf der anderen Seite werden viele
der sinnvollen Regeln lediglich gemaR dem
Buchstaben, nicht aber dem Sinn nach erfillt. So
zeigt sich am Beispiel der Luftfahrt einerseits,
was erreicht werden kann, wenn ,,Human Fac-
tors and Safety Issues” beriicksichtigt werden,
andererseits aber auch wie Wettbewerb und
Kostendruck zur Aushebelung von Regeln und
Verfahren fihren kdnnen

° Heimann, R., Strohschneider, S. & Schaub, H. (2014).
Entscheiden in kritischen Situationen: Neue Perspektiven
und Erkenntnisse. Frankfurt a.M.: Verlag fiir Polizeiwis-
senschaft

° Schaub, H. (2016). Der Mensch als Problem und Prob-
lemldser. Systemische Analyse zur Unterstlitzung von
Entscheidern im Krisenmanagement. In: T. Jager, A.
Daun & D. Freudenberg (Hrsg). Politisches Krisenma-
nagement. Wissen — Wahrnehmung — Kommunikation.
Wiesbaden. Springer Fachmedien

Uber den Autor: Prof. Dr. Harald Schaub ist bei der IABG mbH in
Ottobrunn tatig und dort verantwortlich fiir die Themen Human
Factors Engineering und Human-Systems-Integration. Er ist Lei-
ter der IABG Safety & Security Akademie. An der Otto-Friedrich
Universitat in Bamberg ist er Inhaber einer apl. Professur fir
Psychologie und Statistik.
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Die Industrieanlagen-Betriebsgesellschaft mbH (IABG) wurde 1961 auf Initiative der
Bundesrepublik Deutschland als zentrale Analyse- und Testeinrichtung fir die Luftfahrt
und das Verteidigungsministerium gegrindet. Die IABG wurde 1993 privatisiert und ist
heute ein eigentiimergefiihrtes europdisches Technologie-Unternehmen mit den Kern-
kompetenzen Analyse, Simulation & Test und Anlagenbetrieb. Der Begriff ,Sicherheit”
bildet dabei das thematische Dach des Portfolios: Funktionssicherheit neu entwickelter
High-Tech-Produkte und Verkehrssysteme (Safety) sowie Sicherheit von Staat, Wirt-
schaft und Gesellschaft (Security). In diesem Kontext erbringt die IABG technisch-
wissenschaftliche Dienstleistungen fiir private und 6ffentliche Kunden in den Hauptge-
schaftsfeldern: Automotive, InfoKom, Mobilitdt & Energie, Umwelt & Geodaten Ser-

vices, Luftfahrt, Raumfahrt, Verteidigung & Sicherheit.

Die IABG beschaftigt rund 1.000 hochqualifizierte Mitarbeiter am Stammsitz in Otto-
brunn sowie in kundennahen in- und auslandischen Niederlassungen. Die IABG ist kon-
zernunabhadngig und produktneutral und vertritt — oftmals bewertend tatig — aus-
schlielBlich die Interessen ihrer Kunden. Die Kundenstruktur setzt sich im Wesentlichen
zusammen aus renommierten Industrieunternehmen (Hersteller von Luft- und Raum-
fahrtsystemen, von Automobilen und deren Zulieferer) sowie aus wichtigen Bundesmi-
nisterien (z.B. Bundesministerium der Verteidigung) und verschiedenen Landerministe-

rien (hier insbesondere Ministerien des Innern).
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