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Einleitung

Aus den Corona und COVID-19 Erfahrungen lassen
sich viele Erkenntnisse fiir das Krisenmanagement
im Allgemeinen und die Rolle der Bevdélkerung im
Speziellen ziehen.

Die Politik trifft in kurzer Zeit jede Menge an Ent-
scheidungen, die z.T. zeitlich befristet, z.T. nur fir
einzelne Bundeslander gelten. Es ist flr den ein-
zelnen Blrger oftmals nicht trivial zu wissen, wel-
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che Regeln aktuell fiir ihn zutreffen. Der GroRteil
der Bevdlkerung arrangiert sich damit.

Eine Vielzahl von Experten Virologen, Epidemiolo-
gen, RKI etc. prajudizieren und beraten die Politik,
die Presse und die Menschen im Land. Die Menge
an selbsternannten Experten, an Fake News und
Verschworungstheorien steigt zwar in atemberau-
bender Geschwindigkeit, aber die Bevolkerung
bleibt in der Masse dem wissenschaftlich-
rationalen Erklarungsmodell treu.
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Die Bereitstellung von Abwehrmittel sowohl fir
die professionellen Helfer (Schutzkleidung etc.),
als auch fiir die Bevolkerung (Nase-Mund Bede-
ckung etc) holperte. Viele in der Bevolkerung nah-
men die Sache selbst in die Hand, und ndhten
Masken mixten Desinfektionsmittel.

Die sogenannten systemrelevanten Berufe muss-
ten und missen noch aullergewoéhnliche Belas-
tungen hinnehmen (Arzte, Pfleger, Supermarkte
...). Aber auch die meisten Blirger mussten und
mussen durch den Lockdown z.T. erhebliche Ein-
schrankungen erdulden. Grol3e Teile der Bevolke-
rung haben sich damit nicht nur arrangiert, son-
dern auch versucht, Hilfe (z.B. zum Einkaufen fir
Isolierte) selbst zu organisieren.

,Die Bevolkerung”, also jede einzelne Biirgerin
und jeder einzelne Birger haben in sehr unter-
schiedlicher Art und Weise, in aller Regel aber
sachdienlich, auf diese Krise reagiert.

Im Bevolkerungsschutz galt lang die Meinung,
dass die Bevolkerung passives Element, reiner
Empfanger staatlichen Krisenmanagements ist.

Corona hat gezeigt, dass die Bevoélkerung auch
aktiver Akteur im staatlichen Krisenmanagement
sein will und kann. Die Aufgabe fiir die nachsten
Jahre ist, dass was in Zeiten des Kalten Krieges
normal war, zu reaktivieren und die Blrger nicht
nur zur Selbsthilfe anzuleiten, sondern auch als
aktives Element im Krisenmanagement zu begrei-
fen.

Die Bedeutung des Menschen

Die Rahmenbedingungen, unter denen Bevolke-
rungsschutz, Notfallvorsorge und Krisenmanage-
ment durchgefiihrt werden, nehmen an Komple-

xitat zu. Zugleich erhéht sich mit der zunehmen-
den Anzahl, Dauer, Unterschiedlichkeit und Inten-
sitat der Einsatze auch der Druck auf die Effizienz
und die Effektivitat nicht nur des eingesetzten
Personals, sondern auch an die Mitarbeit der be-
troffenen Bevoélkerung. Dazu werden komplexe
technische Systeme im Rahmen von organisatori-
schen und prozessualen Vorgaben entwickelt und
eingesetzt. Doch in kritischen Situationen ent-
scheidet der Mensch, nicht die Maschine — und
das haufig unter Zeitdruck, Informationsdefiziten
und hohem Risiko. Dabei kénnen Fehler dramati-
sche Konsequenzen haben. Der Mensch ist dabei
nicht in erster Linie im Sinne einer Storungsver-
meidung zu unterstiitzen, sondern vor allem im
Sinne einer Optimierung der Auftragserfillung,
der Sicherheit sowie der Nutzung aller verfiigba-
ren Kompetenzen und Krafte.

Die Bedeutung des Menschen (die sogenannten
"Human Factors") als Fuhrer, als Problem, als
Storfaktor, als Bedrohung, Risikofaktor oder als
Problemldser nimmt sowohl in der Welt der ver-
netzten, globalen Krisen und Herausforderungen
zu, als auch im Rahmen zunehmend komplexeren
Krisenmanagement. Neuartige Bedrohungen und
Krisenlagen stellen nicht nur die Einsatzkrafte auf
allen Hierarchieebenen vor ungewohnte, unbe-
stimmte sowie unerwartet belastende und kriti-
sche Situationen, fir die es keine Routineantwor-
ten gibt. Auch die betroffene Bevdlkerung ist in
zunehmender Weise in diese Entwicklung einbe-
zogen. Es werden somit rapide anwachsende An-
forderungen an die Denk-, Planungs-, Entschei-
dungs-, Fihrungs- und Handlungsfahigkeit jedes
Einzelnen gestellt.

Human Factors spielen z.B. dann eine Rolle, wenn
im Rahmen moderner Krisenmanagements eine
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Optimierung der FlUhrungsorganisation, der Fih-
rungsprozesse und -verfahren, der Fihrungsmittel
und -medien sowie der Flhrungsunterstitzung
angestrebt wird. Dies muss sich notwendiger-
weise auf die Bereiche der Personalauswahl, der
Aus-, Fort- und Weiterbildung, der Gestaltung der
Arbeitssysteme  oder Mensch-  Maschine-
Interaktion und der Organisationsentwicklung
auswirken. Der Mensch als Akteur in komplexen
Systemen des Krisenmanagements sieht sich da-
bei nicht nur der Bediener- und Nutzerproblema-
tik ausgesetzt, sondern moderne Systeme erwei-
tern auch seinen Handlungsspielraum und damit
die Komplexitadt seiner Interaktionsmoglichkeiten

mit den Systemen und den daran teilhabenden
oder davon betroffenen Personen.

Aktuell kdnnen drei wichtige Human Factors Prob-
lemfelder im Bevolkerungsschutz, der Notfallvor-
sorge bzw. Krisenmanagement unterschieden
werden:

. Human Factors im Informationszeitalter,

. Human Factors im Einsatz,

. Human Factors in der Organisationsentwick-
lung.
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Dabei betreffen Human Factors im Informations-
zeitalter vor allem den Einsatz und den Umgang
mit modernen Interaktions- und Kommunikati-
onsmedien und -verfahren, deren Vernetzung und
Digitalisierung und den Grenzen und Moglichkei-
ten eines umfassenden Informations- und Kom-
munikationstechnik - Verbundes. Dabei stehen
insbesondere das Fihren, Entscheiden und Han-
deln in hochkomplexen, risikoreichen und unbe-
stimmten Situationen im Vordergrund. Dabei
spielen die Prozesse der Verdnderung, Anpas-
sung, aber auch Beharrungstendenzen von Men-
schen und Organisationsformen in einem System,
das sich standig an veranderte gesellschaftliche,
sicherheits- und verteidigungspolitische, sowie
technische Rahmenbedingungen anpassen muss
eine wesentliche Rolle.

Die Grundlage der Mensch-System-Integration ist
der Begriff des "Sozio-technischen Systems". Im
Zentrum steht die zu bewaltigende Arbeitsaufga-
be: Mensch, Organisation und Technik sind dabei
gleichwertige Ressourcen zur Erfullung der Aufga-
ben im Krisenmanagement. In aktuellen Be-
schaffungen und Lagen ist eine faktische und zeit-
liche Dominanz der Technik zu beobachten. Diese
Dominanz ist ein generelles Problem, wie der
Hirnforscher Ernst Poppel konstatiert: ,,Manchmal
hat man den Eindruck, als wiirden technologische
Entwicklungen vor allem durch junge mannliche
rechtshandige Ingenieure vorangetrieben, die mit
Begeisterung das entwickeln, was sie kdnnen. Das
ist gut. Aber viele fragen sich zu selten, was Men-
schen brauchen und wie sie es gebrauchen kén-
nen.” Faktoren wie kognitive Verarbeitungsme-
chanismen, Denkfallen, Wahrnehmungstdauschun-
gen, Erwartungsbriiche, Kommunikationsproble-

me, emotionale und motivationale Pragungen,
soziale Prozesse etc. werden in der Konzeptions-
und Projektierungsphase von (technischen) Syste-
men des Krisenmanagements entweder unzu-
reichend oder (zumeist) gar nicht bedacht. Dies
flihrt zu schwer oder fehlertrachtig bedienbaren
Systemen mit hohen Reibungsverlusten sowie ho-
hen Fehlerwahrscheinlichkeiten. Fatal wird dieser
Umstand, wenn der Benutzer die technischen Sys-
teme unter den Bedingungen von Stress, Bedro-
hung und Unbestimmtheit einsetzen muss. Not-
wendigerweise erscheint der Mensch dann als
Stérung in einem System, welches seine Fahigkei-
ten und Grenzen nicht addaquat unterstiitzt.

Moderne Konzepte der Organisationsentwicklung
fordert meist implizit, gelegentlich auch explizit,
den Menschen in den Mittelpunkt der Entwick-
lung zu stellen und es wird wiederholt darauf hin-
gewiesen, dass sich in der Veranderung alle An-
strengungen darauf konzentrieren sollten, einen
gualitativen und signifikanten Sprung in den Fa-
higkeiten zur Krisenbewaltigung und damit in der
Wirksamkeit des Krisenmanagements zu errei-
chen. Das impliziert zwar zwangslaufig auch die
konsequente Nutzung des Fortschritts in der Ent-
wicklung von Hardware sowie Software und deren
Umsetzung, Integration und Einsatz im Hand-
lungsfeld der Digitalisierung des Krisenmanage-
ments. Flr Organisationsveranderungen folgt
aber auch, dass die Auswirkungen der Verande-
rungen von Aufgaben im Umfeld von Bevdlke-
rungsschutz, Notfallvorsorge und Krisenmanage-
ment und die zur Lésung der Probleme bereit ste-
henden Techniken, Organisationsformen und Ver-
fahren mit Blick auf den Menschen als zentrales
Element der Aufgabenbewadltigung zu analysieren,
zu verstehen und zu optimieren sind. Vor diesem
Hintergrund stellt sich zusatzlich die Aufgabe,
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nicht nur das Personal zu motivieren, auszubilden,
zu fordern und in letzter Konsequenz auch fir die
Tatigkeit auszuwahlen, sondern auch die jeweils
betroffene Bevolkerung aktiv einzubinden.

Im Rahmen der Digitalisierung des Krisenmanage-
ments besteht Bedarf, neben den technischen
Entwicklungen intensiv Uber veranderte Fiih-
rungsverfahren und Organisationsformen nachzu-
denken, die den Anforderungen durch neue Infor-
mations- und Kommunikationstechnologien im
Sinne des Auftrages zielfilhrend gerecht werden
und die Bevolkerung als Akteure aktiv beriicksich-
tigen.

Der Birger als Human Factor im Bevolkerungs-
schutz und der Notfallvorsorge darf nicht als Stor-
faktor, sondern muss als ein wesentliches Ele-
ment des Krisenmanagement erkannt werden.
Damit nicht Schlussfolgerungen gezogen werden,
die zwar aus technischer Sicht erfolgversprechend
erscheinen, jedoch nicht im ganzheitlichen Inte-
resse stehen. Es gilt die Kopfe aller Akteure im
Bevolkerungsschutz, Notfallvorsorge und Krisen-
management zu vernetzen.

Krisenmanagement als Komplexes Prob-
lemlGsen

In den letzten Jahrzehnten sind in den Human-
und Sozialwissenschaften eine Reihe von

Phanomenen beschrieben und sowohl Theorien
als auch Methoden entwickelt worden, die eine
hohe Relevanz hinsichtlich der Beschreibung, Ana-
lyse und Bewertung des Handelns und Fiihrens
von Einsatzkraften in Krisenlagen haben bzw. er-
warten lassen. Insbesondere spielen diese Ansat-

ze eine Rolle, um die komplexen Prozesse zu ver-
stehen, die im Umgang mit kompliziertem techni-
schem Material, haufig in komplexen Organisati-
onsformen ablaufen. Dabei geht es darum, mogli-
che Fehlerquellen zu antizipieren, realisierbares
Optimierungspotenzial zu nutzen und letztlich ein
Gesamtsystem aus Mensch, Technik und Organi-
sation zu schaffen. Mit den Theorien des Komple-
xen Problemlésens konnte u.a. gezeigt werden,
dass bei anspruchsvollen Aufgaben nicht nur kog-
nitive Prozesse (wie Wahrnehmen und Denken)
beim Handelnden bedeutsam sind, sondern auch
emotionale, motivationale und soziale Prozesse
eine entscheidende Rolle bei der Aufgabendurch-
fihrung spielen. Die Forschungen zum Natural
Decision Making zeigen die praktischen und prag-
matischen Handlungshilfen auf, die Menschen
nutzen, um mit ihrer komplexen Arbeitsumwelt
umzugehen. Die Forschungen zu Shared Mental
Models haben die Bedeutung gemeinsamer Zei-
chen-, Sprach-, Wissens- und Erwartungsraume
von gemeinsam agierenden Teams nachgewiesen.
Die Arbeiten zu Situation Awareness haben ge-
zeigt, dass bei vielen menschlichen Tatigkeiten
(z.B. in der Prozess- und Fahrzeug/ Flugzeugfih-
rung), ein ausreichendes Situationsbewusstsein
erforderlich ist und menschliches Fehlverhalten
haufig durch ein unzureichendes Situationsbe-
wusstsein erklart werden kann. Es ist sicherzustel-
len, dass militarische Forderungen, die aus opera-
tionell-technischen Fahigkeitslicken entstehen,
auch die Eigenschaften von Einsatz- und Fih-
rungskraften beriicksichtigen, damit personell er-
fullbare technische Forderungen formuliert wer-
den.

Die Digitalisierung des Krisenmanagements ba-
siert auf einem gemeinsamen Informationsraum,
an dem alle Akteure (Personen, Institutionen und
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Organisationen und Bevolkerung) partizipieren
kénnen und sollen. Die Teilnahme an dem Infor-
mationsraum setzt zunachst die technische Ver-
netzung der einzelnen Knoten im Netzwerk vo-
raus.

Das bedeutet auf einer ersten Stufe die Sicherstel-
lung des gemeinsamen Datenraumes und somit
die technische Verfligbarkeit von sinnvoll kombi-
nierten Zeichen im Netzwerk. Der Datenraum
bleibt an sich bedeutungs- und wirkungslos, wenn
er nicht in einem zweiten Schritt in einen Informa-
tionsraum Uberflihrt wird. Der Informationsraum
setzt die Daten in einen benutzerdefinierten Prob-
lemzusammenhang zur Aufgabenerfillung, um in
Bezug auf die Zielerreichung eine Wirkung zu er-
zielen. Die Wissensnutzung auf der Basis des In-
formationsraumes entsteht im dritten Schritt
durch die Kombination der erreichbaren und ver-
werteten Informationen in Verbindung mit den
personlichen Erfahrungen, Motivationen und
Problemldseprozessen der Entscheidungstrager.
Jedoch wird diese Nutzung nur dann angemessen
sein, wenn die Informationen als Wissen in einem
sinnstiftenden Zusammenhang stehen und in spe-
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zifischer Weise zur Problembewaltigung beitra-
gen, namlich dem ,gemeinsamen Lageverstand-
nis“.

Welche Informationen zu Wissen generiert wer-
den, hangt letztlich von den kognitiven und sozio-
kulturellen Eigenschaften, Strukturen und Prozes-
se derjenigen Akteure ab, die Aufklarung betrei-
ben, Entscheidungen treffen und Wirkmittel be-
dienen. Die Einbeziehung der Informationen, aber
auch Kompetenzen und Fahigkeiten der Bevolke-
rung, stellt hierbei eine besondere Heraufforde-
rung dar und setzt folgende Aufgabenfelder vo-
raus:

Analyse der jeweiligen Einsatzszenarien hinsicht-
lich ihrer psycho-sozialen Anforderungen,

Identifizierung des jeweiligen Informationsbedar-
fes aller Beteiligten,

Beschreibung der Prozesse von Informationsaus-
wertung und Entscheidungsfindung der sowohl
der Entscheidungstrager als auch der Entschei-
dungsempfanger in konkreten Situationen.

Mensch

Systeme

Sensoren/
Effektoren

IABG Safety & Security Academy ¢ Einsteinstr. 20 ¢ 85521 Ottobrunn
Tel. +49 89 6088-4088 ¢ academy@iabg.de ¢ academy.iabg.de

G
Safety & Security Academy



HUMAN FACTORS

SAFETY

SEEIEREHRE
DEFENCE

Menschliche Handlungsorganisation

Menschliches Handeln ist zielgerichtet, vollzieht
sich aber immer in einem spezifischen Kontext.
Die Zielgerichtetheit des menschlichen Handelns
bezieht sich auf die Erledigung von Absichten. Der
Kontext des Handelns bestimmt die Rahmen- und
Randbedingungen, innerhalb derer erfolgreiches
Handeln moglich ist.

Es lassen sich verschiedene Abstraktionsstufen
menschlichen Handelns unterscheiden, die den
Kontext bestimmen, innerhalb dessen dieses Han-
deln eingebettet ist und damit den Moglichkeits-
bereich erfolgreicher Missionen malgeblich be-
einflussen.

Der Fiihrungsprozess stellt einen folgerichtigen
und wiederkehrenden Zyklus dar. Die Bearbeitung
der einzelnen Teilschritte im Flihrungsprozess ge-
hort zu den Grundwerkzeugen der Flihrungskultur
von Einsatzorganisationen.

Betrachtet man menschliches Verhalten, so ist
eine methodisch saubere Unterteilung der einzel-
nen Schritte des menschlichen Handelns unab-
dingbar fiir ein vertieftes Verstdndnis. Unter-
schiedliche Methoden und Modelle werden von
verschiedenen Disziplinen zur Erklarung und Be-
schreibung des menschlichen Denkens, Planens
und Handelns verwendet. Sie unterscheiden sich
zumeist im Grad der Vollstandigkeit und in der
Schwerpunktsetzung.

Als zielfihrend zur Prognose, Erklarung und zum
Training menschlichen Handelns im militarischen

Kontext, hat sich das Handlungsphasen-Modell
»Stationen der Handlungsorganisation” als beson-
ders geeignet erwiesen.

Die Aufgaben von Einsatzorganisationen lassen
sich aus der Sicht einer Human Factors Perspekti-
ve mit wenigen handlungsrelevanten Kriterien
beschreiben: Komplexitdat, Eigendynamik, Bedro-
hung, Zielpluralitat,

Unbestimmtheit, Irreversibilitdt, interkulturelles
Umfeld und Deprivation. Sie finden sich auf allen
Komplexitatsebenen menschlichen Handelns wie-
der: Individuum, Gruppe / Team, Organisation.
Deshalb ist es im Rahmen moderner Ristungspro-
jekte notig, ein umfassendes Begriffsverstandnis
von ,Human Factors” zugrunde zu legen. Eine Ein-
grenzung auf z.B. Gebiete wie Ergonomie greift zu
kurz. Deshalb betreffen die Human Factors der
Einsatzkrafte eine Vielzahl von Themenbereiche:

. Belastung und Stress vor, wahrend und
nach dem Einsatz.

. Belastung und Beanspruchung durch die
Ausriistung, die Ausstattung und das Mate-
rial.

. Anforderungen an die Qualitat und das Ver-

trauen in das Flihrungspersonal.

. Kognitive Ergonomie der Nutzung und Be-
dienung von technischen Systemen.

. Interaktions- und Kommunikationspro-
zessanalysen in FlUhrungseinrichtungen, vor

allem bei geteilten Staben.
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Stimmigkeit von Fihrungsprozess, Fiih-
rungsverfahren, Flihrungsorganisation, indi-
vidueller Flihrungsleistung und Flihrungsun-
terstutzung.

Wechselwirkungen der Elemente von DIME
(diplomacy, information, military, economy)
oder PMESII (policy, military, economy, soci-
al, infrastructure, information).

o Personalauswahl, -beurteilung, und - Die Betrachtung dieser Vielzahl von Human Fac-
entwicklung. tors Themen erscheint als eine Uberfrachtung der
Berlicksichtigung des Menschen im Rahmen mo-
. Organisationsentwicklung, Optimierung von  gernen Krisenmanagements und aktueller Einsat-
Organisationsprozessen. ze zu sein. Tatsichlich aber erfordern komplexe
. . . Einsatzbedingungen gekoppelt mit der Nutzung
. Veranderungsprozesse durch die notwendi- ) . i )
. neuer Technologien (immer wieder) ein neues
ge Anpassung an das veranderte Umfeld . ) .
) Denken nicht nur in den Einsatzverfahren, son-
(Transformation). . . . .
dern auch in der Einbeziehung der Bevolkerung
als Akteur im Bevolkerungsschutz und der Notfall-
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vorsorge. Fur das Krisenmanagement ergibt sich
daraus zwangslaufig die Notwendigkeit, Gberkom-
mene, technologiedominierte Denkmuster traditi-
oneller Ansatze und Perspektiven zu Gberwinden
und die Einsatzorganisationen als ein systemi-
sches Element eines integrierten Krisenmanage-
ments zu begreifen.

Die Bevolkerung ist mehr als eine beliebige Sys-
temkomponente in einer Krisenlage Sie ist auf al-
len Ebenen gefordert die Komplexitat sich wan-
delnder Bedrohungen und veranderter Organisa-
tionen zu bewadltigen und im Sinne der Krisenbe-
waltigung einbezogen zu werden und entspre-
chend zu handeln. Somit ist die Bevolkerung als
Human Factors nicht Stérfaktoren moderner Kri-

senlagen, sondern im Gegenteil ist zu fordern,
dass Krisenmanagement zur Erhéhung der Effizi-
enz und Effektivitdat auf die Optimierung der In-
tegration aller Beteiligten Ressourcen, auch der
Bevolkerung, ausgerichtet wird.

Vergl. auch: Schaub, H. Die Bevolkerung als Akteur? In: Kuhimey &
Freudenberg (Hrsg, 2016): Krisenmanagement — Bevodlkerungs-
schutz.: Lehrstoffsammlung.

Uber den Autor: Prof. Dr. Harald Schaub ist bei der IABG mbH in
Ottobrunn tatig und dort verantwortlich fir die Themen Human
Factors Engineering und Human-Systems-Integration. Er ist Leiter
der IABG Safety & Security Akademie. An der Otto-Friedrich Uni-
versitdt in Bamberg ist er Inhaber einer apl. Professur flr Psycholo-
gie und Statistik.

Kontakt: schaub@iabg.de
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Die Industrieanlagen-Betriebsgesellschaft mbH (IABG) wurde 1961 auf Initiative der
Bundesrepublik Deutschland als zentrale Analyse- und Testeinrichtung fir die Luftfahrt
und das Verteidigungsministerium gegrindet. Die IABG wurde 1993 privatisiert und ist
heute ein eigentiimergefiihrtes europdisches Technologie-Unternehmen mit den Kern-
kompetenzen Analyse, Simulation & Test und Anlagenbetrieb. Der Begriff ,Sicherheit”
bildet dabei das thematische Dach des Portfolios: Funktionssicherheit neu entwickelter
High-Tech-Produkte und Verkehrssysteme (Safety) sowie Sicherheit von Staat, Wirt-
schaft und Gesellschaft (Security). In diesem Kontext erbringt die IABG technisch-
wissenschaftliche Dienstleistungen fiir private und 6ffentliche Kunden in den Hauptge-
schaftsfeldern: Automotive, InfoKom, Mobilitdt & Energie, Umwelt & Geodaten Ser-

vices, Luftfahrt, Raumfahrt, Verteidigung & Sicherheit.

Die IABG beschaftigt rund 1.000 hochqualifizierte Mitarbeiter am Stammsitz in Otto-
brunn sowie in kundennahen in- und auslandischen Niederlassungen. Die IABG ist kon-
zernunabhadngig und produktneutral und vertritt — oftmals bewertend tatig — aus-
schlielBlich die Interessen ihrer Kunden. Die Kundenstruktur setzt sich im Wesentlichen
zusammen aus renommierten Industrieunternehmen (Hersteller von Luft- und Raum-
fahrtsystemen, von Automobilen und deren Zulieferer) sowie aus wichtigen Bundesmi-
nisterien (z.B. Bundesministerium der Verteidigung) und verschiedenen Landerministe-

rien (hier insbesondere Ministerien des Innern).
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